VYNOS REKTORA C. 6/2018

RESENI PRIPADU PORUSENI ZABEZPECENI OSOBNICH
UDAJU
zpracovatel a vécné odpovédnd osoba: PhDr. Evien Mrazek, kvestor a PhDr. Jan Michl,
povérenec pro ochranu osobnich udaju
schvalil: doc. MgA. Tomas Vanék, rektor
schvdleno dne: 21.5.2018
nabyva ucinnosti ode dne: 25.5.2018
kontrola aktudlnosti vynosu: jednou rocné
Clanek 1

Uvodni ustanoveni

1. Tento interni predpis (dale také ,vynos“) upravuje néktera prava a povinnosti
kazdého jednotlivého zaméstnance Akademie vytvarnych uméni v Praze (dale jen
»AVU") vyplyvajici z pracovnépravniho vztahu k AVU nebo s timto pracovnépravnim
vztahem souvisejici.

2. Tento vynos ddle upravuje prava a povinnosti osoby, kterd ma provozni odpovédnost
za vyfizovani pripadl poruseni (dale také ,,odpovédnd osoba“). Odpovédnou osobou
je povérenec pro ochranu osobnich udaju.

3. Tento vynos navazuje na Vynos rektora ¢. 5/2018 — Ochrana a zpracovani osobnich
udaju.

4. Zaméstnancem se pro Ucely tohoto vynosu rozuméji zaméstnanci pracujici pro AVU v
pracovnim pomeéru, jakoZ i dalSi osoby vykonavajici pro AVU cinnosti na zakladé
jinych pravnich titulli, zejména na zakladé dohody o provedeni prace ¢i dohody o
pracovni ¢innosti.

5. Vynos je pro zaméstnance zavazny a kazdy zaméstnanec je povinen jej dodrZovat.

Clanek 2
Vymezeni pojmu

1. Osobnimi udaji se pro ucely tohoto vynosu rozuméji veskeré informace o
identifikované nebo identifikovatelné fyzické osobé (dale téz jen ,subjekt udajd“);
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo
identifikovat, zejména odkazem na urdity identifikator, naptiklad jméno, identifikaéni
Cislo, lokacni udaje, sitovy identifikator nebo na jeden Ci vice zvlastnich prvki fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby.



a)

b)

Porusenim zabezpeceni osobnich udaji (dala také ,poruseni zabezpeceni”) se pro
Ucely tohoto vynosu rozumi poruseni zabezpeceni, které vede k ndhodnému nebo
protipradvnimu zniCeni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zptistupnéni prenasenych, uloZzenych nebo jinak zpracovavanych osobnich udaju.
Poruseni zabezpeceni je bezpecnostni incident, ktery méa za nasledek, Ze AVU neni
schopna zajistit soulad se zasadami zpracovani osobnich Gdajl. Jedna se o pfipady:

poruseni dlvérnosti — poruSeni zabezpeceni osobnich Udajid v pfipadé
neopravnéného nebo ndhodného poskytnuti nebo zpfistupnéni osobnich udajq;
poruseni dostupnosti — poruseni zabezpeceni osobnich Udajl v pfipadé ndhodné
nebo neoprdvnéné ztraty pfistupu nebo zni¢eni osobnich Gdajli. Porusenim
dostupnosti je vidy incident, pfi kterém dojde k trvalé ztraté nebo zniceni osobnich
Udajd, a to bud smazanim ndhodnym, nebo umysinym, zasifrovanim dat, ztratou
desifrovaciho klice a podobnég;

c) poruseni integrity — poruseni zabezpeceni osobnich udajl v pfipadé neopravnéného

a)

nebo ndhodného pozménéni osobnich udaja.

Poruseni zabezpeceni mize byt zjiSténo zejména:

pfimo odpovédnou osobou

na zakladé upozornéni zaméstnance

na zakladé upozornéni subjektl udajl

na zakladé ohlaseni zpracovatell

na zakladé upozornéni jinych tretich stran

na zakladé jinych informaci (v¢. informaci publikovanych v médiich).

Clanek 3

Povinnosti vSech zaméstnancl
Tento vynos vymezuje povinnosti zaméstnancl pfi poruseni zabezpeceni osobnich
udajul, a to dle pozadavk(, které na AVU klade Naftizeni (EU) ¢. 2016/679 (GDPR).
Kazdy zaméstnanec, ktery poruseni zabezpecleni zplsobi nebo se o poruseni
zabezpeceni dozvi nebo ma divod se domnivat, Ze k poruseni zabezpeceni doslo, Ci
hrozi, ma povinnost toto nahlasit odpovédné osobé. Pfi ohlasovani poruseni
zabezpeceni se zaméstnanci fidi ¢l. 5. Pokud se zaméstnanci z jakéhokoli davodu
nepodafi kontaktovat odpovédnou osobu, je povinen nahldsit vySe uvedené
skutecnosti svému nadfizenému.
Kazdy zaméstnanec ma povinnost poskytnout odpovédné osobé soucinnost pfi
vySetifovani poruseni zabezpeceni a pfi odstranéni jeho nasledka.

Clanek 4
Povinnosti odpovédné osoby pfi poruseni zabezpeceni
Odpovédna osoba ma nésledujici povinnosti:
povinnost zajistit, aby vSichni zpracovatelé osobnich Gdaja byli ve smlouvach s AVU
zavazani ohlasit AVU veskeré pripady poruseni zabezpeceni,



b)

d)

e)

f)

povinnost pfijimat upozornéni od zaméstnancl, zpracovatelll a jinych subjekt(
o poruseni zabezpeceni,

povinnost jednat na zédkladé prvniho upozornéni a vysSetfit poruseni zabezpeceni,

v pfipadé, Ze jsou splnény podminky dle ¢l. 7, ohlasit bezodkladné poruseni
zabezpeéeni dozorovému Ufadu — UFadu pro ochranu osobnich tdajd (dale také
,U00U“) a spolupracovat s UOOU tradem pfi vy$etiovani poruseni zabezpeceni,

v pfipadé, Ze jsou splnény podminky dle ¢l. 8, oznamit poruseni zabezpeceni
subjektiim udaja,

povinnost vést zaznamy a dokumentovat veSkeré pripady poruseni zabezpeceni,
pficemZ uvede skutecnosti, které se tykaji daného poruseni, jeho ucinky a pfijatd
napravna opatreni.

Odpovédna osoba se pfi plnéni povinnosti uvedenych v odst. 1 tohoto ¢lanku Fidi
nasledujicimi ustanovenimi vynosu, jakoz i postupy uvedenymi v pfiloze €. 1 a pfiloze
¢. 2.

Clanek 5
Povinnost odpovédné osoby pfijimat upozornéni o poruseni zabezpeceni

Odpovédna osoba ma za ucelem pfijimani upozornéni ztizeny e-mail gdpr@avu.cz.
VSichni zaméstnanci mohou upozornit na poruseni zabezpeceni na e-mail uvedeny
v odst. 1, telefon odpovédné osoby a dale mohou odpovédnou osobu kontaktovat
pfimo uUstné nebo prostrednictvim pisemného podani do urcené schranky.
Zameéstnanci maji povinnost zvolit takovy zplsob upozornéni odpovédné osoby, aby
se odpovédnd osoba o poruseni zabezpeceni dozvédéla bezodkladné.

Clanek 6
Povinnosti odpovédné osoby pfi vySetfovani poruseni zabezpeceni

Odpovédna osoba ma povinnost prosSetrit kazdé upozornéni obdrzené dle ¢l. 5 nebo
jiné obdrzené upozornéni o poruseni zabezpeceni.
Odpovédna osoba pravidelné kontroluje, zda neobdrzela ohlaseni
zabezpeceni nékterym uvedenym zptsobem dle ¢l. 5.
Odpovédna osoba mlzZe pozadat pri vySetfovani poruseni zabezpeceni pfrislusny
utvar AVU, ktery poskytne odpovédné osobé soucinnost.
Odpovédna osoba pfi prosSetfovani poruseni zabezpeceni postupuje ndsledujicim
zpusobem:
odpovédnd osoba na zakladé obdrienych informaci posoudi, zda k poruseni
zabezpeceni skute¢né doslo;
odpovédnd osoba vyhodnoti, o ktery druh poruseni zabezpeceni se jedna (viz €l. 2.3);
odpovédnd osoba vyhodnoti moziné disledky a rizika poruseni zabezpeceni pro
subjekty udajl (napf. materialni, ¢i imaterialni Skoda, kradez identity, podvod apod.),
spolu s mnoZstvim Udaju, u nichZ doslo k poruseni zabezpeceni;
odpovédnd osoba vyhodnoti, zda je nutné poruseni zabezpeceni dle ¢l. 7 ohlasit
U0O0U a dle &l. 8 oznamit subjektiim Gdajd;

poruseni



e)

f)

b)

c)

odpovédnd osoba navrhne opatreni k feSeni daného poruseni zabezpeceni, véetné
vhodnych opatfeni ke zmirnéni moznych nepfiznivych dopadl (napf. zprovoznéni
zalozni kopie v pripadé poruseni dostupnosti udajl).

odpovédnd osoba o poruseni informuje rektora a kvestora AVU.

Clanek 7

Povinnost ohlasit poruseni zabezpeéeni UOOU a spolupracovat s nim
Na zdkladé provedeného Setfeni dle ¢l. 6 odpovédnd osoba vyhodnoti, zda je
porudeni zabezpe&eni nutno ohlasit UOOU.
Poru$eni zabezpedeni odpovédna osoba ohldsi UOOU v kaZzdém pfripadé, pokud
k poruseni zabezpeceni skutecné doslo, mimo pfipady kdy:
doslo k poruseni zabezpeceni, které nemd a nemUze mit Zadny vliv na subjekty udajd,
doslo ke ztraté zafizeni, které je vSak bezpecCné zasifrované a neni zde moznost, Ze by
mohlo byt zneuzZito tfeti osobou,
doslo k poruseni zabezpeleni, ale osoba, ktera osobni uUdaje obdrzela, je
dlvéryhodnd, data zaslala zpét ¢i je bezpecné znicila.
P¥i posuzovani nutnosti ohlasit poruseni zabezpeeni UOOU se odpovédnd osoba
pfimérené fidi priklady uvedenymi v pfiloze €. 2.
Odpovédnd osoba md povinnost ohldsit poruseni zabezpe¢eni UOOU bez zbyteéného
odkladu po tom, co je potvrzeno, Ze k poruseni zabezpeceni doslo a bylo zjiSténo, ze
toto porudeni vyZaduje ohldseni UOOU. Odpovédna osoba poruseni zabezpeéeni
ohlasi UOOU nejpozdéji do 72 hodin od okamZiku jeho zji$téni.
V pfipadé, Ze odpovédna osoba neohldsi poruseni zabezpeceni ve stanovené lh{té,
bude UOOU informovat bezodkladné a kromé informaci uvedenych v nasledujicim
odstavci uvede odpovédna osoba v ohlaseni také davody zpozdéni pfi ohlaseni a tyto
dlvody doplni dokumentaci prokazujici ddvody zpozdéni.
PFi ohladovani poruseni zabezpeceni UOOU odpovédnd osoba uvede:
popis povahy daného pripadu poruseni zabezpeceni vcetné, pokud je to mozné,
kategorii a priblizného poctu dotéenych subjektl Gdajl a kategorii a pfriblizného
mnozstvi dotéenych zaznamu osobnich Udaju;
své jméno a kontaktni udaje;
popis pravdépodobnych disledk( poruseni zabezpedeni;
popis opatfeni, kterd AVU pfijala nebo navrhla s cilem vyfresit dané poruseni
zabezpeceni, véetné pripadnych opatieni ke zmirnéni moznych nepfiznivych dopadu.
NemUzZe-li odpovédnd osoba poskytnout vSechny Udaje uvedené v odst. 6 tohoto
¢lanku souéasné, poskytne je UOOU nasledné bez dalsiho zbyteéného odkladu.

Clanek 8
Povinnost oznamit poruseni zabezpeceni subjektim udajt
Pokud je pravdépodobné, Ze urcity pripad poruseni zabezpeceni bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, ozndmi odpovédna osoba
toto poruseni zabezpeceni bez zbytec¢ného odkladu subjektu tdaja.



2. V oznameni subjektu udajd podle odst. 1 tohoto ¢lanku pouZije odpovédnda osoba
jasnych a jednoduchych jazykovych prostiedk(, popiSe povahu poruseni zabezpedeni
a uvede v ném prinejmensim informace a opatreni uvedena v ¢l. 6 odst. 5 pism. b), c)
a d) a je-li to moiné, také kroky, které mohou subjekty udaja ucinit pro vlastni
ochranu.

3. Oznameni subjektu Udajl uvedené v odst. 1 se nevyZaduje, je-li spInéna kterakoli z
téchto podminek:

a) AVU zavedla naleZita technicka a organizacni ochranna opatreni a tato opatfeni byla
pouzita u osobnich udajli dotéenych porusenim zabezpedeni. Jde zejména o takova
opatreni, kterd Cini tyto Udaje nesrozumitelnymi pro kohokoli, kdo neni oprdvnén k
nim mit pfistup (napt. Sifrovani);

b) AVU pfijala naslednd opatteni, ktera zajisti, Ze vysoké riziko pro prava a svobody
subjektl udaji podle odst. 1 tohoto ¢lanku se jiz pravdépodobné neprojevi;

c) ozndmeni by vyZadovalo nepfimérené usili, v takovém pripadé odpovédnd osoba
zajisti, Ze subjekty Udajl budou informovdny stejné ucinnym zpUsobem pomoci
verejného oznameni nebo podobného opatreni.

Clanek 9
Povinnost vést zaznamy a dokumentovat pripady poruseni zabezpeceni

1. Odpovédna osoba dokumentuje vSechny pfipady poruseni zabezpeceni, které byly
ohlaseny.

2. Odpovédnd osoba dokumentaci vede vtakové podobé, aby zni byl ziejmy
pfinejmensim:

e popis poruseni zabezpeceni (popis toho, co se stalo),

e datum, kdy bylo poruseni zabezpeceni zjiSténo,

e zdroj zjiSténi poruseni zabezpeceni,

e osobni Udaje dotéené porusenim zabezpedeni,

e zjiSténé priciny poruseni zabezpeceni,

e dusledky poruseni zabezpeceni,

e napravna opatreni pfijata AVU,

e pokud bylo poruseni zabezpe&eni ohlaieno UOOU, & ozndmeno subjektim ddajd,
také informace o tomto ohldseni a ozndmeni.

3. Provedeni dokumentace odpovédna osoba vyuZiva pfilohy €. 3.

V Praze dne 21. kvétna 2018

doc. MgA. Tomas Vanék
rektor AVU



Priloha €. 1

Diagram znazornujici pozadavky na ohlaseni Poruseni zabezpecéeni

Spravce se ,dozvédél* o
poruseni zabezpeceni

Spravce odhali/dozvi se o
bezpecnostnim incidentu a

Zjisti, zda doSlo k poruseni _— > osobnich udaji a
zabezpeceni posoudi riziko pro
osobnich udajl jednotlivce.
Je pravdépodobné, ze
poruseni bude mit za -~
nasledek riziko pro " | Ne
prava a svobody
jednotlivel?
Ohlaseni dozorovému ufadu, ani
oznameni  jednotlivedm  neni
vyzadovano.
Ano
Ohlasit pfislusnému
dozorovému ufadu.
Dotyka-li se poruSeni
osob ve vice nez
jednom ¢lenském statu,
Je pravdépodobné, ze ohlasit vdem pfisluSnym
poruseni bude mit za dozorovym afaddm.

nasledek vysoké riziko pro prava a svobody
jednotliveu?

\l/ Oznameni
—» Ano . o
jednotliveiim
Ne _—> neni
pozadovano

Oznamit pfipad dotéenym jednotlivedm a je-li
pozadovano, poskytnout informace o krocich, jez
mohou ucinit ke své ochrané pred duasledky
poruseni

VSechna poruseni maji byt dokumentovana
podle &lanku 33, ods. 5. pfipad by mél byt
dokumentovan a zaznam veden spravcem.




Priklady Poruseni zabezpeceni a postupti

Priloha ¢. 2

Odpovédna osoba se pii ohlaSovani Poruseni zabezpeceni pfiméfené Fidi postupy

uvedenymi

v této pfiloze.

Priklad (’)vhlasn dozorovému (’)zn.z:mlt subjektu Poaiiikslaoprotaii
uradu? udaji?
I. Sprdvce ulozil zalozni  |Ne. Ne. Pokud jsou data zasifrovana

kopii archivu osobnich
udaji v zaSifrované
podobé na CD. Toto CD
bylo odcizeno béhem
vloupéni.

pomoci algoritmu na drovni
doby, data jsou zdlohovand a
jedineény kli¢ nebyl
prozrazen, pak nemusi jit o
hlasitelny ptipad. Je-li vSak
pozdéji prolomen, ohlaseni je
nutné.

I1. Osobni ddaje
jednotlivel jsou
vyfiltrovany z bezpe¢né
webové stranky

Ano, ohlasit ptipad
ptislusnému dozorovému
utadu je tieba, pokud hrozi
mozné disledky pro

Ano, ozndmeni
jednotliveim je nutné

v z4vislosti na povaze
dotcenych osobnich udaju

Neni-li riziko vysoké,
doporucujeme, aby spravce
informoval subjekt udajt
podle okolnosti ptipadu.

provozované spravcem jednotlivce. a v piipadé vysoké Oznameni naptiklad nemusi
b&hem kybernetického zavaznosti pripadnych byt vyZzadovéno, pokud jde o
utoku. Spravce md dopadii na jednotlivce. poruseni diivérnosti pfi
zdkazniky jen v jednom zasilani novinek tykajicich se
¢lenském state. televizni estrady, aviak miize
byt nutné, pokud newsletter
(zpravodaj) miize vést
k rozpoznani politickych
néazord subjektu udaji.
II1. Kratky, jen Ne. Ne. Nejedna se o poruseni

nékolikaminutovy
vypadek proudu ve
spravcové call centru
zpuisobi, ze se s nim
zdkaznici nemohou spojit a
ziskat pristup ke svym
zaznamum.

zabezpeceni osobnich udaj,
které by bylo nutno
ohlaSovat, ale poiad je to
incident, ktery je potieba
dokumentovat podle ¢lanku
33, odst. 5.

Spravce by mél vést nalezité
zaznamy.

Priklad

Ohlasit dozorovému
uradu?

Oznamit subjektu
udaji?

Poznamky/doporuceni

IV. Spravce utrpi ttok
ransomwarem
(vydéraéskym softwarem),
¢imz dojde k zaSifrovani
vSech jeho dat. K dispozici
nejsou zadné zdlohy a data
nelze obnovit. Béhem
Setieni se prijde na to, ze
jedinou schopnosti
ransomwaru bylo
zasifrovani udaji, a ze
systém neobsahoval zadny

Ano, ohlasit ptipad
prislusnému dozorovému
Gradu je nutné, pokud hrozi
mozné disledky pro
jednotlivce, nebot se jedna
o ztrdtu dostupnosti.

Ano, nutnost ozndmit
ptipad jednotlivciim bude
z4viset na povaze
dot¢enych osobnich udajt
a na moznych dopadech
ztrdty dostupnosti, jakoZz i
na dalSich
pravdépodobnych
disledcich.

Pokud by existovala zdlozni
kopie a data by bylo mozno
v piijatelném ¢ase obnovit,
pak nebude tfeba ohlasovat
dozorovému tiadu ani
oznamovat jednotlivci,
protoZe by se nejednalo o
trvalou ztratu dostupnosti
nebo ditvérnosti. Dozorovy
urad v8ak mize zvazit
provedeni Setieni k posouzeni
souladu s obecnéj$imi




jiny Skodlivy software
(malware).

pozadavky stanovenymi
v ¢lanku 32.

V. Jednotlivec zavold call
centrum banky, aby ohldsil
ptipad poruseni
zabezpeceni. Volajici totiz
obdrzel mési¢ni vypis

z Gctu n€koho jiného.
Sprédvce zahdji kratké
Setfeni (tj. ukon¢ené napf.
béhem 24 hodin) a

s dostate¢nou jistotou
zjisti, ze doslo k poruseni
zabezpeceni osobnich
udajli a zda se jednd o
systémovou chybu, takze i
dalsi jednotlivci byli nebo
by mohli byt postizeni.

Ano.

Potieba je oznamit to
pouze dot¢enym
jednotliveiim za
predpokladu, ze existuje
vysoké riziko a je jasné, ze
nikdo dal$i nebyl zasazen.

Pokud bude dal§im Setfenim
zjisténo, ze bylo postizeno
vice osob, ohlaseni
dozorovému ufadu musi byt
ucinéno a spravce také musi
zalezitost dodate¢né
oznamit piislusnym dal$im
jednotliveim, existuje-li
vysoké riziko.

Priklad

Ohlasit dozorovému
uiradu?

Oznamit subjektu
udaji?

Poznamky/doporuéeni

VI. Nadnérodni online
trzidte se stane obéti
kybernetického tutoku,
pti¢emz Gtocnik na
internetu zvefejnéni
uzivatelskd jména, hesla
a ndkupni historii.

Ano, ohlaseni dozorovému
tfadu je nutné, tyka-li se
ptipad preshrani¢niho
zpracovani.

Ano, protoze by mohlo
mit za ndsledek vysoké
riziko.

Spréavce by mél podniknout
kroky, napft. vynutit
resetovani hesel u dotenych
uctll a ucinit i dalsi kroky ke
snizeni rizika.

VII. Webhostingové firma
(zpracovatel) zjisti chybu
v kédu, ktery sleduje
uzivatelska opravnéni.
Nasledkem této chyby
muze jakykoliv uzivatel
vstoupit do uctu
kteréhokoliv jiného
uzivatele.

Webhostingova firma,
jsouce v postaveni
zpracovatele, musi véc
bezodkladné ohldsit
dot¢enym klienttim
(spravctm).

Za predpokladu, ze
webhostingova firma
provedla vlastni Setfeni,
mé&li by mit dot¢eni spravci
diivodnou jistotu, zda
kazdy z nich byl zasazen
poruSenim a tedy se o
ptipadu ,,dozveédél” ve
chvili, kdy byl informovédn
webhostingovou firmou
(zpracovatelem). Spravce
pak musi ptipad ohlasit
dozorovému tradu.

Pokud nenf
pravdépodobné, Ze by
se mohlo objevit
vysoké riziko pro
jednotlivce, neni
potieba jim ptipad
ozndmit.

Webhostingova firma
(zpracovatel) musi vzit

v uvahu veskeré dalsi
oznamovaci povinnosti (napf.
podle Smérnice NIS).
Neexistuje-li ditkkaz, ze u
konkrétniho spravce nebylo
daného zranitelného mista
zneuzito, pak nemuselo dojit
k poruseni, které by bylo
tieba ohlasit, ale mélo by byt
dokumentovédno nebo byt
brano jako zalezitost, ktera je
v nesouladu s ¢lankem 32.

VIII. Zdravotni zdznamy v
nemocnici nejsou
dostupné po dobu 30
hodin v disledku
kybernetického titoku.

Ano, nemocnice je povinna
to ohlasit, vzhledem k
vysokému riziku pro
pacientovo zdravi a
soukromi.

Ano, je tieba provést
oznameni dot¢enym
jednotliveim.

Priklad

Ohlasit dozorovému
uiadu?

Oznamit subjektu
udaju?

Poznamky/doporuceni

IX. Osobni idaje 5000
studentil byly omylem

Ano, ohléasit pripad
dozorovému uradu je

Ano, nutnost oznameni

jednotliveiim bude zaviset




zasldny na nespravny
adresar ¢itajici 1000 a
vice piijemci.

nutné.

na rozsahu a druhu
dotéenych osobnich udajt
a na zavaznosti moznych
dusledkd.

X. E-mail v rdmci ptfimého
marketingu byl odeslan
piijemctim v kolonce
komu* nebo ,.kopie*,
¢imz kazdy z ptijemcii
mohl zjistit elektronickou
adresu ostatnich piijemct.

Ano, ohlaseni dozorovému
tfadu muize byt povinné,
jestlize byl postizen velky
pocet jednotliveti, doslo

k odhaleni citlivych udajt
(napft. adresat
psychoterapeuta) nebo
pokud existuji jiné faktory
predstavujici vysoke riziko
(napft. zprdva obsahuje

inicia¢ni hesla).

Ano, nutnost oznidmeni
jednotlivelim bude zdviset
na rozsahu a druhu
dotc¢enych osobnich udajti
a na zavaznosti moznych
disledki.

Ohlaseni nemusi byt nutné,
pokud nedoslo k odhaleni
citlivych udajt a pokud doslo
k odkryti jen mensiho poctu
e-mailovych adres.

Zdroj: Voditka k ohlasovani pfipadu poruseni zabezpeceni osobnich udaju podle Nafizeni
2016/679 vytvorena Pracovni skupinou WP 29, schvalena 3. fijna 2017




Priloha ¢. 3

Vzor Dokumentace zaznamt vSech ohlasenych pripadd Poruseni zabezpeceni

A) Popis PoruSeni zabezpeceni:

B) Datum zjisténi PoruSeni zabezpeceni:

C) Zdroj zjisténi Porudeni zabezpeceni:

D) Zjisténi Odpovédné osoby.
Bylo zjisténo, ze k Poruseni zabezpeceni skute¢né doslo?
Ano O Ne O

E) Osobni udaje dotéené Porudenim zabezpeceni:

F) Zjisténé pri€iny Poruseni zabezpeceni:

G) Dusledky Poruseni zabezpeceni:

H) Pfijata napravna opatieni:

CH) Ohlaseni Poruseni zabezpedeni UOOU (datum a obsah)

[) Oznameni Poruseni zabezpeceni subjektiim udaju (datum a obsah)

J) Informace vedeni
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