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VYNOS REKTORA C. 3/2021
PROVOZ KAMEROVEHO SYSTEMU

zpracovatel a vécné odpovédna osoba:  PhDr. Evzen Mrazek, kvestor

schvalil prof. MgA. Tomas Vanék, rektor
schvaleno dne: 11. 6. 2021

nabyva ucinnosti ode dne: 11. 6. 2021

kontrola aktualnosti vynosu: kazdoro¢né

Podle § 10 odst. 1 zédkona ¢. 111/1998 Sb., o vysokych skolach a o zméné a doplnéni
dalsSich zadkon( (zakon o vysokych skolach), ve znéni pozdéjsich predpis

(déle jen ,zakon")
vydavam tento vynos:

Cast prvni
Zakladni ustanoveni

Clanek 1
Predmeét Upravy

(1) Tento vynos stanovi pravidla pro provozovani kamerového systému Akademie
vytvarnych umeéni v Praze (déle také ,KS“ nebo ,KS AVU") a odpovédnosti osob
zajistujicich jeho provozovani.

(2) Dale tento vynos stanovuje rozsifujici zasady a pravidla pro zpracovani osobnich
Udajd, resp. zédznaml porizenych kamerovym systémem, s tim, ze dopliuje a
rozpracovava néktera ustanoveni Vynosu rektora ¢. 5/2020 Ochrana a zpracovani
osobnich udaju (dale ,Vynos ¢. 5/2020%) a Vynosu rektora ¢. 6/2018 Reseni pripadl
poruseni zabezpecéeni osobnich Udaja (dale ,Vynos ¢. 6/2018%).

(3) Vynos mUze zohlednovat aktualni voditka nebo normy vychazejici z dobré praxe, a to
zejména z urovné Evropského sboru pro ochranu osobnich udaju a Ufadu pro
ochranu osobnich udaju jako dozorového organu nebo souvisejici technické normy.

Clanek 2
Vyklad vybranych souvisejicich pojmu

(1) Uzivatel KS je zaméstnanec ¢i zaméstnankyné AVU nebo externiho dodavatele
vyuzivajici KS pro plnéni svych pracovnich povinnosti, respektive dodavatelské
smlouvy.

(2) Z&znamem jsou pro ucely tohoto vynosu povazovany kamerové zabéry snimané
zarizenim kamerového systému a ukladané na ulozisté.
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(3) Metadata jsou data, ktera poskytuji informaci o jinych datech. V pfipadé kamerového
systému to mohou byt nejen data o samotnych zaznamech (kdy byly pofizeny, kym,
v jaky datum, ¢as apod.), ale umoznuje-li to samotné snimaci zafizeni (kamera), muze
se jednat i o data vyhodnocena o subjektech udaju na zakladé jejich projevu na
snimanych zébérech / zaznamech.

(4) Dalsi odpovédné osoby jsou osoby, ha néz byly delegovany nékteré odpovédnosti
tykajici se fungovani kamerového systému ¢i zabezpeceni zpracovani zéznamu
porizenych kamerovym systémem.

(5) Definice dalsich pojmU uzitych pii zachézeni a ochrané osobnich udajld jsou uvedeny
ve Vynosu &. 5/2020, pfipadné Vynosu ¢. 6/2018.

Céast druha
Odpovédné osoby

Clanek 3
Odpovédnost pri zajistovani provozu kamerového systému

(1) Rektor ¢i rektorka (dale jen ,rektor”) jedna jako statutarni organ AVU odpovédny za
dodrzovani zasad, povinnosti apostupl pfi zpracovani azabezpeceni OU. Je
informovan o rozvoji KS a piedani zaznama prijemcum mimo AVU.

(2) Osoba odpovédna za KS AVU je kvestor ¢i kvestorka (dale jen ,kvestor®). Kvestor
zajiStuje rozvoj, provoz audrzbu KS. Informuje rektora o rozvoji KS a predani
zdznamU piijemcum mimo AVU.

(3) Specialista ¢i specialistka technického oddéleni (déle jen ,specialista TO") odpovida
kvestorovi za:

a) vedeni dokumentace KS

b) fyzickou spravu systému, véetné opravnéni KS nastavovat a pristupovat
k zdznamUm z jednotlivych kamer

c) udrzbu, opravy nebo instalaci prvka systému

d) roli garanta zpracovani osobnich udajl, tzn. zajisténi souladu zpracovani zaznamu
KS a jinych osobnich udaji podle Vynosu ¢.5/2020 a dalSich obecné zavaznych
prévnich predpisU.

(4) Uzivatel KS je zodpovédny za uzivani KS v souladu se svou pracovni naplni nebo
v souladu s uzavienou dodavatelskou smlouvou, dalSimi souvisejicimi smlouvami
nebo stanovenymi vnitinimi predpisy.

(5) Odpovédnosti podle bodl (3) odst. 3 a) az d) muze specialista TO se schvalenim
kvestora delegovat na dal$i odpovédné osoby (déle také ,dalsi odpovédné osoby®).
Dalsi odpovédné osoby jsou zodpovédné za vykon ¢innosti v rozsahu stanoveném
jejich pracovni néaplni nebo v souladu s uzavienou dodavatelskou smlouvou, dalSimi
souvisegjicimi smlouvami nebo schvalenymi vnitinimi pfedpisy. V pfipadé pism. c)
postupuje specialista TO podle odst. (2) ¢l. Vynosu ¢. 5/2020.

(6) Specialista TO vykonava kontrolu plnéni ¢innosti podle odst. (4) a (5).
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Céast treti

Zasady nasazeni a dokumentovani kamerového systému

Clanek 4
Zasady nasazeni kamerového systému
(1) AVU provozuje KS:
a) pro veiejné prostory — jedna se monitoring vnéjsSiho perimetru budov AVU

b) pro vnitini prostory budov AVU - tzn. veiejné prostory chodeb a vnitiniho vstupu
do budovy.

(2) KS funguje v néasledujicich blocich:
a) video prostiedi (snimani obrazu, vzajemna propojeni, zpracovani obrazu)
b) sprava systému (sprava aktivity a dat, propojeni do jinych systém)
c) systém bezpecnosti (integrita systému, integrita dat).

(3) Snimani obrazu KS musi byt realizovano s ohledem na prava fyzickych osob na
ochranu soukromi, osobnosti a podoby ¢lovéka, tzn. nesmi nadmérné

a) narusit jeho soukromé prostory
b) sledovat jeho soukromy zivot.

(4) Pofizovani a dal$i zpracovani zaznamul KS musi probihat pouze pro opravnéné zajmy
AVU a vyhradné pro ucely stanovenymi AVU. AVU musi fyzické osoby o provozu KS
vhodnym zplsobem informovat, a to v souladu s Vynosem ¢&. 5/2020 Ochrana
a zpracovani osobnich Udajd (napf. ndpisem umisténym v monitorované mistnosti
nebo pfi pfichodu do monitorovaného prostoru). AVU musi umoznit vykon dalSich
prav ?(ubjektu Udajl, zejména pravo na dalsi informace o zpracovani a pravo na
namitku.

(5) Pofizované zadznamy musi byt rovnéz s pfihlédnutim k ucelim jejich poftizeni
pfimérené rozsahlé, presné a detailni — napriklad velikost (rozsah zabéru), rezim
provozovani, rozliseni kamery, snimkovaci frekvence, format zaznamu / komprese.

(6) S ohledem na ucely zpracovani musi byt zaznamy opatieny priméfenym rozsahem
metadat.

(7) Snimaci zafizeni, vzajemna propojeni (vCetné kabeldze) musi byt dostatec¢né
zajiSténa. Datoveé nosice, na nichz jsou ulozeny zaznamy musi byt patfi¢né zajistény
pfed neopravnénym nebo nahodilym pfistupem, zménou, zni¢enim &i ztratou nebo
jinym neopravnénym zpracovanim (dale také ,poruseni zabezpeceni). Vzajemna
propojeni mezi vlastnimi kamerami a serverem musi byt vzdy realizovano po vlastni
datové siti. Za ucelem propojeni kamer je vyuzivéana samostatna kabelaz.

(8) Do KS neni mozné vstupovat vzdalené, ale pouze prostiednictvim ktomu
vyhrazenych pracovnich stanic a uréenych uzivatelt KS.

(9) Zdznamy jsou ukladdany na stanovené servery / ulozi§té. Pristup k ulozenym
zaznamum maji pouze uréené osoby.

(10) Pristup do KS, véetné serveru / ulozis§té je umoznén pouze na zakladé login a hesla.
Hesla se nikdy neukladaiji jako prosty text.

(11) Zaznamy jsou uchovavana v ramci ¢asové smycky v zavislosti na intenzité pohybu
0sob, nejdéle vsak 10 dnd.

(12) KS musi udrzovat zadznamy o c¢innostech systému a jeho uzivateld (logy)
v chronologickém pofadi. KS musi byt nastaven tak, aby nebylo mozné
neautorizované upravovat, nebo mazat systémové logy. Systémovy log musi byt
dostupny pro kazdou pracovni stanici, na které je systém provozovan.
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Clanek 5
Zasady uzivani kamerového systému
(1) Odpovédné osoby podle ¢l. 3 odst. (1) - (5) tohoto vynosu mohou vyuzivat zdznamy
nebo jiné souvisejici osobni udaje
a) pouze pro ucely stanovené AVU a
b) vzdy tak, aby predchazeli poruseni zabezpeceni.

(2) Uzivateldm KS je definovén rozsah ¢innosti do pracovni naplné, smlouvy nebo
vnitinim predpisem. Nasledné musi dochazet ke kontrole dodrzovani uzivani KS.
Kontrola musi probihat na zakladé predem stanovenych kritérii.

(3) Pri delegaci Cinnosti na ostatni odpovédné osoby podle ¢l. 3 odst. (5) tohoto vynosu,
musi byt tato delegace schvalena kvestorem a delegované ¢innosti definovany do
pracovni naplné, smlouvy a pripadné vnitiniho predpisu. Nasledné musi dochazet ke
kontrole plnéni vyplyvajicich povinnosti. Kontrola musi probihat na zakladé predem
stanovenych kritérii.

(4) Uzivatelé KS nebo ostatni odpovédné osoby nesmi:

a) provadét zasahy do nastaveni KS jako jsou snimaci zafizeni, vzajemné propojeni
KS nebo aplikace pro spravu KS

b) pofizovat kopie zadznamu

c) zpfistupnit snimany obraz nebo zaznamy tietim osobam

d) jakkoliv pozménovat ¢i upravovat snimany obraz nebo zdznamy.
(5) Vyjimkou pro zakaz v odstavci (4) tohoto ¢lanku je

a) stanoveni takového opravnéni v pracovni naplni nebo smlouvé

b) plnéni prokazatelného pozadavku kvestora nebo specialisty TO.

Clének 6
Dalsi zasady zpracovani zaznaml KS

(1) Z&znamy mohou byt zpfistupnény ¢&i predany (zpfistupnény pfenosem) na zakladé
schvaleni kvestorem, spolu se stanoviskem povéience a pouze v pripadé existujiciho
bezpecnostniho incidentu. O pifedani je zaroven informovan rektor.

(2) Zpfistupnény ¢i preddny mohou byt zdznamy pouze orgdnim cinnym v trestnim
fizeni, soudu nebo jinému opravnénému subjektu, a to véetné samotného subjektu
Udaju v pripadé zakonného uplatnéni prav podle ¢l. 18 Vynosu ¢. 5/2020.

(3) Z&dznamy predavané podle odst. (2) musi byt vZzdy s ohledem na ucel predani a
v pfiméfeném rozsahu anonymizovany, a to vcCetné pripadnych metadat.
Anonymizaci se mysli odstranéni podoby ¢&i jinych osobnostnich projevd, pfipadné
ostatnich osobnich Udaji fyzickych osob, které mohou vést k identifikaci téchto
fyzickych osob (jako jsou napi. SPZ automobil( ¢i jiné udaje, které mohou vést
k identifikaci téchto fyzickych osob).

(4) Pfedany mohou byt zaznamy pouze formou zabezpeceného nosice (nhapf. formou
Sifrovéni) a zplsobem predchézejicim poruseni zabezpeceni.

(5) O’zpﬁstupnéni ¢i predani musi byt u¢inén pisemny zaznam v souladu s ¢l. 7 tohoto
Vynosu.
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Clanek 7
Dokumentace kamerového systému

(1) Dokumentaci KS tvori:
a) analyza pouzivani KS
b) prislusna ¢ast Registru zpracovani AVU (dale také ,registr®)
c) evidence kamer
d) provozni instrukce
e) dokumentace skute¢ného provedeni KS
f) provozni denik
d) zédznamy o ¢innostech systému
h) ostatni zaznamy.
(2) Analyza pouzivani KS upiesnuje informace ohledné:
a) oduvodnéni KS
b) zédsahi do soukromi
c) plnéni informacni povinnosti vi¢i subjektim tdaja
d) plnéni prav a povinnosti vic¢i subjektdm udaju.
(3) Prislusné ¢éast Registru zpracovani AVU vychazi ze zamérné ochrany osobnich udaju
Egg}g pfedchoziho odstavce a obsahuje standardni zaznamy o zpracovani osobnich
(4) Evidence kamer rozvadi informace ohledné prijatych technickych a organizacnich
opatieni podle predchoziho odstavce a obsahuje:
a) vycCet kamer a jejich oznaceni
b) cile kamer
c) umisténi kamer
d) rezim kamer
e) provozovatele systému
f) vycet osob s pristupem a stanovenym rozsahem tohoto pfistupu
g) vycCet pravomoci osob s pfistupem

h) vyéet pracovnich stanic, ze kterych je mozno ke kamerovému systému
pristupovat.

(5) Provozni instrukce rozvadi informace a souvisejici postupy ohledné ovladani KS pro
dosahovani pfijatych technickych a organizacnich opatieni podle piedchoziho
odstavce aobsahuje dokumenty, instrukce a postupy ke konkrétnim prvkam KS
(kamery, systém apod.), které jsou dodavany dodavatelem v ramci realizace KS. Tyto
instrukce musi byt v ceském jazyce, prehledné a vytvorené s cilem minimalizovat
moznost nespravné funkce.

(6) Dokumentace skute¢ného provedeni KS rozvadi informace ohledné dodavatele KS,
montaze a technickych specifikaci, zejména:

a) detaily montaze pro provoz a servis

b) popis kontrol a udrzbovych procedur a béznych pracovnich procedur
c) specifikaci technickych dat systému

d) plan rozmisténi prvk( a jejich zabezpeceni
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e) plan piekryvl pohledl z jednotlivych kamer.

(7) Provoznidenik je veden za u¢elem zaznamu kazdodennich ¢innosti vykonavanych pfi
provozu, Udrzbé a rozvoji KS (véetné poruch, kontrol, zmén, exportl apod.) a soulad
téchto ¢innosti s obecné zavaznymi predpisy a vnitinimi predpisy.

(8) Zdznamy o €innostech systému jsou vedeny za u¢elem dohledu nad ¢innostmi KS,
uzivateld KS, instalacich, udrzbach a opravach. Jednd se o zédznamy
automatizovaného charakteru (napi. vedeni logl KS, kde jsou zaznamenavany
aktivity jako zmény konfigurace, nastavovani data a Casu, systémovy reset,
zapnuti/vypnuti KS, poplach, naruseni)

(9) Ostatni zdznamy jsou vedeny zdUvodu doloZeni dalSich ¢innosti vyplyvajicich
z nasazeni KS jako napf. zdznamy z porad, schvaleni ¢innosti, pfedavaci protokoly,
manualni zaznamy z kontrol apod.

Cést &tvrta
Povinnosti pfi provozovani kamerového systému

Clanek 7
Rozvoj kamerového systému
Specialista TO v souvislosti s rozvojem KS:
a) sleduje a vyhodnocuje potieby AVU

b) navrhuje kvestorovi na zakladé potieb zavedeni nebo dalsi rozSireni KS, a to
v souladu s ¢asti tfeti tohoto vynosu

c) navrhuje ve smyslu odst. (4), pfipadné (5), ¢l. 3 tohoto vynosu povinnosti do
pracovni naplné nebo smlouvy pro uzivatele KS nebo ostatni odpovédné osoby,
vcetné kritérii pro kontrolu.

Clének 8
Provoz kamerového systému
(1) Specialista TO v souvislosti s provozem KS:
a) zaklada a aktualizuje dokumentaci KS

b) provadi vstupni proskoleni a instruktaz (véetné zaznamu) uzivatelt KS a ostatnich
odpovédnych osob

c) stanovuje a aktualizuje pracovni stanice, na kterych probiha pfistup ke KS

d) stanovuje a aktualizuje uzivatellm KS a ostatnim odpovédnym osobam
pristupova opravnéni k pracovnim stanicim KS, a to na zakladé schvalené
pracovni naplné nebo smlouvy

e) vede a aktualizuje Provozni denik

f) spravuje KS, véetné Zadznamu o ¢innostech systému

g) kontroluje soulad se zédsadami podle ¢asti tieti tohoto vynosu
h) zpracovava zéaznamy KS

i) oznamuje a podili se na feSeni zadosti subjektd Udaju podle Vynosu ¢.5/2020
Ochrana a zpracovéani osobnich udajl

j) pfi podezieni na bezpeénostni incident postupuje podle Vynosu &. 6/2018 Reseni
pfipadd poruseni zabezpeceni osobnich udaju.

(2) Uzivatel KS pfi pInéni pracovni naplné nebo smlouvy:
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a) zpracovava zdznamy KS
b) podili se ha vedeni Provozniho deniku, je-li to stanoveno naplni nebo smlouvou

c) oznamuje a podili se na feSeni zadosti subjektd udajl podle Vynosu ¢.5/2020
Ochrana a zpracovéani osobnich udajl

d) oznamuje specialistovi TO zavady nebo jiné nesrovnalosti ¢i odchylky od bézného
stavu KS;

e) pfi podezieni na bezpecnostni incident informuje bezodkladné specialistu TO.
(3) Ostatni odpovédné osoby pfi plnéni pracovni naplné nebo smlouvy:
a) zpracovavaji zaznamy KS, je-li to stanoveno pracovni naplni nebo smlouvou

b) podileji se na vedeni Provozniho deniku, je-li to stanoveno pracovni naplni nebo
smlouvou

c) oznamuiji a podileji se na feSeni zadosti subjektd Udaju podle Vynosu ¢.5/2020
Ochrana a zpracovani osobnich Gdaju

d) oznamuiji specialistovi TO zédvady nebo jiné nesrovnalosti ¢i odchylky od bézného
stavu KS;

e) pri podezieni na bezpeénostniincident informuji bezodkladné specialistu TO.

Clanek 9
Udrzba, opravy a instalace kamerového systému
(1) Specialista TO v souvislosti s udrzbou, opravami nebo instalaci KS:
a) instaluje KS nebo schvalené rozsifeni podle provoznich instrukci vyrobce

b) udrzuje KS v provozuschopném stavu a provadi pribézné udrzbu a opravy KS
podle provoznich instrukci vyrobce

c) aktualizuje prislusnou dokumentaci KS na zakladé provedené udrzby, opravy nebo
instalace, resp. instalace novych souc¢asti KS.

(2) Ostatni odpovédné osoby pfi plnéni pracovni naplné nebo smlouvy:
a) projednaiji se specialistou TO zpracovani zadznam( KS

b) oznamuiji specialistovi TO zavady nebo jiné nesrovnalosti ¢i odchylky od bézného
stavu KS

c) pfi podezieni na bezpecnostni incident informuji bezodkladné specialistu TO.

Cast pata

Cinnosti s kamerovym systémem

Clének 10
Katalog ¢innosti a opravnéni

PFi rozvoji, samotném provozu ¢i udrzbé (véetné oprav a instalaci) jsou odpovédnymi
osobami provadény nasledujici ¢innosti a pripadné souvisejici operace zpracovani:

Cinnost Popis ginnosti REK | kvE | STO | UKS | poo
Pristup do KS
Konfigurace systému - | ANO NE ANO**
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Cinnost Popis ¢innosti REK | kv | sTO | UKS | poo

Zména autorizacnich

K6da - | ANO NE NE
Obnoveni do tovérniho

nastaveni ) S ANO NE NE
Upgrade systému - S ANO NE ANO**
Spousténi /vypinani KS _ | ANO | NE NE

nebo jeho prvkd

Pristup k datum

On-line prenos zkamerového systému,
Zobrazeni zivého obrazu ovladani pohyblivé kamery nebo kamery - - ANO ANO* | ANO**
s funkci pfibliZzeni.

Piehravani zdznam( z kamerového
systému na pfislusném pracovisti, které je - S ANO ANO* | ANO**
vybaveno monitorem a konzoli.

Zobrazovat ulozené
snimky a data

, S Ay, Ovérovani integrity KS, detekce, feseni *x
Analyza uloZenych dat bezpecnostnich udalosti / incidentu. | s ANO NE ANO
Prohlizet informace o *
uloZzném prostou B B ANO | NE ANO
Tisk a export video dat - S ANO NE NE
Mazani snimk(i a dat ; s ANO | NE NE

(pouze s potvrzenim)

Pristup k loglm

Prohlizeni systémovych *
logii - S ANO NE ANO
Exporty logu - S ANO NE ANO**
Mazani logl - S ANO NE NE

Pristup k nastaveni

Konfigurace a nastaveni - | ANO NE ANO**
Obnoveni po selhani o
systému - | ANO NE ANO

Obnoveni po naruseni - | ANO NE ANO**

Dalsi zpracovani zéznamu

Zalohovani, archivace - - ANO NE ANO**
Sifrovani / anonymizace - - ANO NE ANO**
Predavani nebo jiné I s ANO NE ANO**

zptistupnéni zaznamu

Legenda:
REK - rektor, KVE - kvestor, STO - specialista TO, UKS - uzivatel KS, DOO - dalsi opravnéné osoby

| - informovan, S — schvaluje
* je-li zavedeno smlouvou nebo pracovni naplni
** schvalil-li delegaci ¢innosti kvestor a je-li zavedeno smlouvou nebo pracovni naplni

Céast osma
Zavérecna ustanoveni

Clanek 23
Zavérecna ustanoveni

(1) Monitoring dodrzovani tohoto vynosu vykonava povéienec. Pokud neni jmenovan
povérenec, provadi kontrolu kvestor.
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(2) Specialista TO odpovida za aktualnost tohoto vynosu.
(3) Nejméné 1x za rok musi specialista TO provést piezkoumani aktualnosti dokumentu.

(4) Nejméné 1ix za rok musi specialista TO provést piezkouméni aktuélnosti
Dokumentace KS oproti skuteénému stavu KS.

prof. MgA. Tomas Vanék
rektor AVU
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	VÝNOS REKTORA Č. 3/2021
	Provoz kamerového systému
	Část první
	Základní ustanovení
	Článek 1
	Předmět úpravy
	(1) Tento výnos stanoví pravidla pro provozování kamerového systému Akademie výtvarných umění v Praze (dále také „KS“ nebo „KS AVU“) a odpovědnosti osob zajišťujících jeho provozování.
	(2) Dále tento výnos stanovuje rozšiřující zásady a pravidla pro zpracování osobních údajů, resp. záznamů pořízených kamerovým systémem, s tím, že doplňuje a rozpracovává některá ustanovení Výnosu rektora č. 5/2020 Ochrana a zpracování osobních údajů ...
	(3) Výnos může zohledňovat aktuální vodítka nebo normy vycházející z dobré praxe, a to zejména z úrovně Evropského sboru pro ochranu osobních údajů a Úřadu pro ochranu osobních údajů jako dozorového orgánu nebo související technické normy.


	Článek 2
	Výklad vybraných souvisejících pojmů
	(1) Uživatel KS je zaměstnanec či zaměstnankyně AVU nebo externího dodavatele využívající KS pro plnění svých pracovních povinností, respektive dodavatelské smlouvy.
	(2) Záznamem jsou pro účely tohoto výnosu považovány kamerové záběry snímané zařízením kamerového systému a ukládané na uložiště.
	(3) Metadata jsou data, která poskytují informaci o jiných datech. V případě kamerového systému to mohou být nejen data o samotných záznamech (kdy byly pořízeny, kým, v jaký datum, čas apod.), ale umožňuje-li to samotné snímací zařízení (kamera), může...
	(4) Další odpovědné osoby jsou osoby, na něž byly delegovány některé odpovědnosti týkající se fungování kamerového systému či zabezpečení zpracování záznamů pořízených kamerovým systémem.
	(5) Definice dalších pojmů užitých při zacházení a ochraně osobních údajů jsou uvedeny ve Výnosu č. 5/2020, případně Výnosu č. 6/2018.



	Část druhá
	Odpovědné osoby
	Článek 3
	Odpovědnost při zajišťování provozu kamerového systému
	(1) Rektor či rektorka (dále jen „rektor“) jedná jako statutární orgán AVU odpovědný za dodržování zásad, povinností a postupů při zpracování a zabezpečení OÚ. Je informován o rozvoji KS a předání záznamů příjemcům mimo AVU.
	(2) Osoba odpovědná za KS AVU je kvestor či kvestorka (dále jen „kvestor“). Kvestor zajišťuje rozvoj, provoz a údržbu KS. Informuje rektora o rozvoji KS a předání záznamů příjemcům mimo AVU.
	(3) Specialista či specialistka technického oddělení (dále jen „specialista TO“) odpovídá kvestorovi za:
	(4) Uživatel KS je zodpovědný za užívání KS v souladu se svou pracovní náplní nebo v souladu s uzavřenou dodavatelskou smlouvou, dalšími souvisejícími smlouvami nebo stanovenými vnitřními předpisy.
	(5) Odpovědnosti podle bodů (3) odst. 3 a) až d) může specialista TO se schválením kvestora delegovat na další odpovědné osoby (dále také „další odpovědné osoby“). Další odpovědné osoby jsou zodpovědné za výkon činností v rozsahu stanoveném jejich pra...
	(6) Specialista TO vykonává kontrolu plnění činností podle odst. (4) a (5).



	Část třetí
	Zásady nasazení a dokumentování kamerového systému
	Článek 4
	Zásady nasazení kamerového systému
	(1) AVU provozuje KS:
	(2)   KS funguje v následujících blocích:
	(3) Snímání obrazu KS musí být realizováno s ohledem na práva fyzických osob na ochranu soukromí, osobnosti a podoby člověka, tzn. nesmí nadměrně
	(4) Pořizování a další zpracování záznamů KS musí probíhat pouze pro oprávněné zájmy AVU a výhradně pro účely stanovenými AVU. AVU musí fyzické osoby o provozu KS vhodným způsobem informovat, a to v souladu s Výnosem č. 5/2020 Ochrana a zpracování oso...
	(5) Pořizované záznamy musí být rovněž s přihlédnutím k účelům jejich pořízení přiměřeně rozsáhlé, přesné a detailní – například velikost (rozsah záběru), režim provozování, rozlišení kamery, snímkovací frekvence, formát záznamu / komprese.
	(6) S ohledem na účely zpracování musí být záznamy opatřeny přiměřeným rozsahem metadat.
	(7) Snímací zařízení, vzájemná propojení (včetně kabeláže) musí být dostatečně zajištěna. Datové nosiče, na nichž jsou uloženy záznamy musí být patřičně zajištěny před neoprávněným nebo nahodilým přístupem, změnou, zničením či ztrátou nebo jiným neopr...
	(8) Do KS není možné vstupovat vzdáleně, ale pouze prostřednictvím k tomu vyhrazených pracovních stanic a určených uživatelů KS.
	(9) Záznamy jsou ukládány na stanovené servery / uložiště. Přístup k uloženým záznamům mají pouze určené osoby.
	(10) Přístup do KS, včetně serveru / uložiště je umožněn pouze na základě login a hesla. Hesla se nikdy neukládají jako prostý text.
	(11) Záznamy jsou uchovávána v rámci časové smyčky v závislosti na intenzitě pohybu osob, nejdéle však 10 dnů.
	(12) KS musí udržovat záznamy o činnostech systému a jeho uživatelů (logy) v chronologickém pořadí. KS musí být nastaven tak, aby nebylo možné neautorizovaně upravovat, nebo mazat systémové logy. Systémový log musí být dostupný pro každou pracovní sta...


	Článek 5
	Zásady užívání kamerového systému
	(1) Odpovědné osoby podle čl. 3 odst. (1) - (5) tohoto výnosu mohou využívat záznamy nebo jiné související osobní údaje
	(2) Uživatelům KS je definován rozsah činností do pracovní náplně, smlouvy nebo vnitřním předpisem. Následně musí docházet ke kontrole dodržování užívání KS. Kontrola musí probíhat na základě předem stanovených kritérií.
	(3) Při delegaci činností na ostatní odpovědné osoby podle čl. 3 odst. (5) tohoto výnosu, musí být tato delegace schválena kvestorem a delegované činnosti definovány do pracovní náplně, smlouvy a případně vnitřního předpisu. Následně musí docházet ke ...
	(4) Uživatelé KS nebo ostatní odpovědné osoby nesmí:
	(5) Výjimkou pro zákaz v odstavci (4) tohoto článku je


	Článek 6
	Další zásady zpracování záznamů KS
	(1) Záznamy mohou být zpřístupněny či předány (zpřístupněny přenosem) na základě schválení kvestorem, spolu se stanoviskem pověřence a pouze v případě existujícího bezpečnostního incidentu. O předání je zároveň informován rektor.
	(2) Zpřístupněny či předány mohou být záznamy pouze orgánům činným v trestním řízení, soudu nebo jinému oprávněnému subjektu, a to včetně samotného subjektu údajů v případě zákonného uplatnění práv podle čl. 18 Výnosu č. 5/2020.
	(3) Záznamy předávané podle odst. (2) musí být vždy s ohledem na účel předání a v přiměřeném rozsahu anonymizovány, a to včetně případných metadat. Anonymizací se myslí odstranění podoby či jiných osobnostních projevů, případně ostatních osobních údaj...
	(4) Předány mohou být záznamy pouze formou zabezpečeného nosiče (např. formou šifrování) a způsobem předcházejícím porušení zabezpečení.
	(5) O zpřístupnění či předání musí být učiněn písemný záznam v souladu s čl. 7 tohoto výnosu.


	Článek 7
	Dokumentace kamerového systému
	(1) Dokumentaci KS tvoří:
	(2) Analýza používání KS upřesňuje informace ohledně:
	(3) Příslušná část Registru zpracování AVU vychází ze záměrné ochrany osobních údajů podle předchozího odstavce a obsahuje standardní záznamy o zpracování osobních údajů.
	(4) Evidence kamer rozvádí informace ohledně přijatých technických a organizačních opatření podle předchozího odstavce a obsahuje:
	(5) Provozní instrukce rozvádí informace a související postupy ohledně ovládání KS pro dosahování přijatých technických a organizačních opatření podle předchozího odstavce a obsahuje dokumenty, instrukce a postupy ke konkrétním prvkům KS (kamery, syst...
	(6) Dokumentace skutečného provedení KS rozvádí informace ohledně dodavatele KS, montáže a technických specifikací, zejména:
	(7) Provozní deník je veden za účelem záznamu každodenních činností vykonávaných při provozu, údržbě a rozvoji KS (včetně poruch, kontrol, změn, exportů apod.) a soulad těchto činností s obecně závaznými předpisy a vnitřními předpisy.
	(8) Záznamy o činnostech systému jsou vedeny za účelem dohledu nad činnostmi KS, uživatelů KS, instalacích, údržbách a opravách. Jedná se o záznamy automatizovaného charakteru (např. vedení logů KS, kde jsou zaznamenávány aktivity jako změny konfigura...
	(9) Ostatní záznamy jsou vedeny z důvodu doložení dalších činností vyplývajících z nasazení KS jako např. záznamy z porad, schválení činností, předávací protokoly, manuální záznamy z kontrol apod.



	Část čtvrtá
	Povinnosti při provozování kamerového systému
	Článek 7
	Rozvoj kamerového systému
	Specialista TO v souvislosti s rozvojem KS:


	Článek 8
	Provoz kamerového systému
	(1) Specialista TO v souvislosti s provozem KS:
	(2) Uživatel KS při plnění pracovní náplně nebo smlouvy:
	(3) Ostatní odpovědné osoby při plnění pracovní náplně nebo smlouvy:


	Článek 9
	Údržba, opravy a instalace kamerového systému
	(1) Specialista TO v souvislosti s údržbou, opravami nebo instalací KS:
	(2) Ostatní odpovědné osoby při plnění pracovní náplně nebo smlouvy:



	Část pátá
	Činnosti s kamerovým systémem
	Článek 10
	Katalog činností a oprávnění
	Při rozvoji, samotném provozu či údržbě (včetně oprav a instalací) jsou odpovědnými osobami prováděny následující činnosti a případně související operace zpracování:
	Legenda:
	REK – rektor, KVE – kvestor, STO – specialista TO, UKS – uživatel KS, DOO – další oprávněné osoby
	I – informován, S – schvaluje
	* je-li zavedeno smlouvou nebo pracovní náplní
	** schválil-li delegaci činnosti kvestor a je-li zavedeno smlouvou nebo pracovní náplní



	REK
	Popis činnosti
	Činnost
	DOO
	UKS
	STO
	KVE
	Přístup do KS
	ANO**
	NE
	ANO  
	I
	-
	Konfigurace systému
	Změna autorizačních kódů
	NE
	NE
	ANO
	I
	-
	Obnovení do továrního nastavení
	NE
	NE
	ANO
	S
	-
	ANO**
	NE
	ANO
	S
	-
	Upgrade systému
	Spouštění /vypínání KS nebo jeho prvků
	NE
	NE
	ANO
	I
	-
	Přístup k datům
	On-line přenos z kamerového systému, ovládání pohyblivé kamery nebo kamery s funkcí přiblížení. 
	ANO**
	ANO* 
	ANO
	-
	-
	Zobrazení živého obrazu
	Přehrávání záznamů z kamerového systému na příslušném pracovišti, které je vybaveno monitorem a konzolí.
	Zobrazovat uložené snímky a data
	ANO**
	ANO* 
	ANO
	S
	-
	Ověřování integrity KS, detekce, řešení bezpečnostních událostí / incidentů.
	ANO**
	NE
	ANO
	S
	I
	Analýza uložených dat
	Prohlížet informace o úložném prostou
	ANO**
	NE
	ANO
	-
	-
	NE
	NE
	ANO
	S
	-
	Tisk a export video dat
	Mazání snímků a dat (pouze s potvrzením)
	NE
	NE
	ANO
	S
	-
	Přístup k logům
	Prohlížení systémových logů
	ANO**
	NE
	ANO
	S
	-
	ANO**
	NE
	ANO
	S
	-
	Exporty logů
	NE
	NE
	ANO
	S
	-
	Mazání logů
	Přístup k nastavení
	ANO**
	NE
	ANO
	I
	-
	Konfigurace a nastavení
	Obnovení po selhání systému
	ANO**
	NE
	ANO
	I
	-
	ANO**
	NE
	ANO
	I
	-
	Obnovení po narušení
	Další zpracování záznamů
	ANO**
	NE
	ANO
	-
	-
	Zálohování, archivace
	ANO**
	NE
	ANO
	-
	-
	Šifrování / anonymizace
	Předávání nebo jiné zpřístupnění záznamů
	ANO**
	NE
	ANO
	S
	I
	Část osmá
	Závěrečná ustanovení
	Článek 23
	Závěrečná ustanovení
	(1) Monitoring dodržování tohoto výnosu vykonává pověřenec. Pokud není jmenován pověřenec, provádí kontrolu kvestor.
	(2) Specialista TO odpovídá za aktuálnost tohoto výnosu.
	(3) Nejméně 1x za rok musí specialista TO provést přezkoumání aktuálnosti dokumentu.
	(4) Nejméně 1x za rok musí specialista TO provést přezkoumání aktuálnosti Dokumentace KS oproti skutečnému stavu KS.




